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《大型网站性能优化实战：从前端、网络、CDN到后端、大促的全链路性能优化详解》的初衷就是将实践经验分享给读者，展示性能优化相关知识的全貌。《大型网站性能优化实战：从前端、网络、CDN到后端、大促的全链路性能优化详解》中的很多性能优化方法和策略都是作者从实践中总结出来的，实用性非常强。《大型网站性能优化实战：从前端、网络、CDN到后端、大促的全链路性能优化详解》既可供入门者了解大型网站性能优化所有的相关技术，以及解决问题的思路和方法，也可供业界同行参考，给日常工作带来启发。
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11.7 大促保障实战分析
11.7.1 机房网络瓶颈问题分析
1．问题摘要
为了评估容量和机器数，以方便水平扩展，传统的方法有线上引流压力测试、线下脚本压力测试和线上脚本补充流量压力测试，这些方法是通过对单机的极限QPS和目标总QPS进行评估来确定需要多少机器的，单机压力测试只能发现单机的性能瓶颈，主要作用在容量评估本身。单机压力测试需要保证各个系统没有其他瓶颈，而在实际用户访问过程中，用户对整个集群进行访问，也就是说压力在整个集群上，整个集群是否存在瓶颈通过单机压力测试很难发现。集群压力测试就是为了发现整个集群的瓶颈。
总的来说，单机压力测试的出发点是评估单机的容量，作为机器扩容的依据，同时也能发现单机的瓶颈。集群压力测试是在单机压力测试的基础上验证是否能提供预想中的QPS服务能力（单机′机器数），当明显不能时，说明集群存在瓶颈。全链路压力测试模拟真实用户的实际流量对系统进行访问，看是否存在增加机器解决不了的问题。
2．全链路集群的瓶颈问题定位
1）木桶理论是瓶颈问题定位的理论依据
要想知道用户在实际访问过程中，集群是否能提供正常的服务能力，可以通过集群压力测试把系统的问题找出来。性能优化的一条很基本的原则是，所有的性能优化都符合木桶理论：一个水桶无论有多高，它盛水的高度取决于其中最短的那块木板。一个集群的服务能力有多高，取决于依赖方服务能力最弱的系统。
2）通过差异对比来发现集群瓶颈
经过数十次故障排查，并借鉴压力测试的经验，以及通过集群中服务器的差异表现对比能够发现集群的某些瓶颈。差异对比是符合木桶理论的，表现有差异的系统和机器（虚拟机）往往是某些资源瓶颈的标志，而这个出现瓶颈的资源其实就是木桶理论中最短的那块木板。差异化对比符合自然界的规律——完全对等的系统理论上是不存在的，这个不对等有人为因素，如同一应用硬件配置不同；也有客观因素，如同一应用所接收的流量不同；部署在不同的机架上，网络流量有差异，交换机网卡的配置不同，机架里面的机器不对等，造成流量不同等。
3）差异对比的操作步骤
首先查看同一个应用中RT的变化，找出RT变化大的应用。
其次分析RT变化大的机器，看它们的共同特性，例如网络配置、机器配置等，分析常见的资源瓶颈点。配置不同、网络流量不同、内存不同、硬盘不同、连接到后端的服务表现不同，通过分析一般都能找到瓶颈。
3．常见的资源瓶颈
同一个应用有问题的机器表现出异常大的RT，通常是网络出现瓶颈的标志，同时因为硬件配置不同，RT表现也会不同。RT和QPS是结果，而RT和QPS表现是否一样取决于资源，这些资源的表现是性能问题的原因，由结果到原因可以定位出是哪方面资源出现了问题，这样可以有针对性地排查问题，通常资源瓶颈包含以下几种。
1）后端服务能力不足
集群压力测试的压力在整个集群上，包括后端服务的压力，当服务容量不足时，RT会明显升高，当超过应用调用服务的超时时间时，应用会出现明显的超时异常。所以要确定这个问题，要看应用依赖服务的耗时是否有增加。
2）本机内存、CPU访问瓶颈
在Java构建的系统中，内存出现瓶颈，很明显GC的次数会增加，这个问题很容易发现，GC次数变多，相应QPS会很低，同时CPU的消耗也会明显变大，RT也会飙升。出现CPU瓶颈的标志是Load超过应用所在虚拟机配置的CPU核数、任务排队，同样RT也会飙升。注意，集群压力测试能够发现这种问题，单机引流压力测试同样也能够发现这种问题，所以这不是机器水平扩展的瓶颈。
3）物理机网卡限制
宿主机的网卡一般都是双网卡配置，双网卡的流量上限一般为2GB，而定位这个问题需要查看物理机的网卡监控。另外，如果开启IPtables（防火墙），需要查看net.IPv4.netfilter. IP_conntrack_max的配置，因为这个参数设置较小会导致网络丢包，进而造成TCP重传，最终导致耗时大量增加。
注：IP_conntrack_max是允许的最大跟踪连接条目数，Linux 2.4以下版本的查看命令为cat /proc/sys/net/IPv4/IP_conntrack_max，Linux 2.6以上版本的查看命令为cat /proc/sys/net/IPv4/ netfilter/IP_conntrack_max（old /proc/sys/net/IPv4/IP_conntrack_max is then deprecated!），查看当前的IP_conntrack_count的命令为cat /proc/sys/net/IPv4/netfilter/IP_conntrack_count。
4）交换机网络瓶颈
大型网站机房的机器部署都在机柜或者机柜所在的机框里。对于机架式服务器，1U的机柜可以放置24台物理机，每台物理机的网卡平均上限为20GB（2条线）/24 = 0.8GB。对于刀片式机柜，每个机柜包含4个机框，每个机框可以放置16台物理机，如果是千兆网卡，平均上限为2GB（两条线）/64 = 0.32GB，如果是1虚4，每台允许的流量将更小，这就是网络出问题的原因。
5）数据库瓶颈
数据库常见瓶颈有两个，第一个是连接数瓶颈，例如之前交易都依赖于Oracle数据库，无法水平扩展，Oracle连接数上限为2000，而应用都通过二方库直连数据库，应用的QPS一般偏低（和页面的渲染导致CPU消耗过大有关），所以应用的机器数量远大于服务所使用机器的数量，应用部署的发散性导致连接数瓶颈。第二个是数据库本身的QPS服务能力相对于集群压力测试的流量压力偏小，例如针对数据库能够承受的峰值QPS，数据库管理员找到方法对TOP10的SQL进行压力测试，在预设指标没有实现时，测算出数据库的峰值处理能力，数据库的容量评估通过这种方式有了数据依据，之前只能通过人工确认。
6）存储瓶颈
实际上对于应用集群压力测试本身而言，存储瓶颈比较少见，因为图片存储大部分都从CDN走了，所以CDN链路上会出现这个问题，但是集群压力测试是通过回放访问日志来实现的，而这些日志不会访问图片或者资源。这也是集群压力测试不能覆盖的一个点，希望大家关注CDN的容量，特别是源站的容量问题。
4．实战过程全景重现分析
在本案例中，对集群进行压力测试时发现集群中某些机器的RT表现有很大的不同，有些机器的RT特别大，大促技术保障目标是4万QPS，在开始集群压力测试时集群极限能够提供的QPS只能达到11000多。
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